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Abstract: In  this  paper,  we  first  propose  a  memristive  chaotic
system  and  implement  it  by  circuit  simulation.  The  chaotic
dynamics  and  various  attractors  are  analysed  by  using  phase
portrait,  bifurcation diagram, and Lyapunov exponents.  In parti-
cular,  the  system  has  robust  chaos  in  a  wide  parameter  range
and  the  initial  value  space,  which  is  favourable  to  the  security
communication application. Consequently, we further explore its
application  in  image  encryption  and  present  a  new  scheme.
Before  image  processing,  the  external  key  is  protected  by  the
Grain-128a algorithm and the initial values of the memristive sys-
tem are updated with the plain image. We not only perform ran-
dom  pixel  extraction  and  masking  with  the  chaotic  cipher,  but
also  use  them  as  control  parameters  for  Brownian  motion  to
obtain  the  permutation  matrix.  In  addition,  multiplication  on  the
finite field GF(2

8

)  is  added to further  enhance the cryptography.
Finally,  the  simulation  results  verify  that  the  proposed  image
encryption scheme has better performance and higher security,
which can effectively resist various attacks.
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range,  image  encryption,  Grain-128a  algorithm,  dynamic  pixel
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1. Introduction
Since the 21st century, with the explosive development of
mobile Internet and the continuous progress in technolo-
gies such as artificial intelligence and digital images have
become  one  of  the  most  popular  information  carrier  in
human  social  activities.  The  use  of  digital  images  has
been extended beyond social communication to a variety
of  fields  such  as  medical,  financial,  and  even  military.
Due  to  the  serious  security  threats  to  the  sending,  trans-

mission  and  reception  of  information,  high  requirements
are  placed on the  confidentiality  of  images.  Images  bear
enormous  amounts  of  data,  strong  correlation  between
adjacent pixels, and lots of redundancy, therefore, classi-
cal encryption algorithms perform unsuitably and ineffecti
vely when encrypting images.
In the late 20th century, Matthews [1] and Fridrich [2]

applied  the  chaos  theory  to  text  encryption  and  image
encryption.  The  studies  of  chaos  have  revealed  its
extreme  sensitivity  to  initial  conditions  and  the  unpre-
dictability  of  its  dynamical  behaviour,  which  allows fast
and  flexible  generation  of  satisfactory  pseudo-random
sequences  for  encryption.  Researchers  since  then  beca-
me  interested  in  chaotic  cryptography  and  have  produ-
ced  many  multidisciplinary  achievements  in  combina-
tion  with  modern  science,  including  modern  mathema-
tics [3−6], bioscience [7−9], and quantum science [10].
Chaotic systems have the advantages of ideal random-

ness,  superior  confidentiality,  and rich key changeability
in cryptography, so it is a hot topic to explore chaotic sys-
tems  that  are  more  suitable  for  image  encryption  algo-
rithms.  Natiq  et  al.  [11]  proposed  a  new  hyperchaotic
map  based  on  the  sine  map  and  the  Henon  map  and
designed  a  row-column  permutation  operation  on  the
basis of this novel two-dimensional Sine-Henon alteration
model. Wang et al. [12] introduced a new logistic modu-
lation map derived from logistic map and piecewise linear
chaotic map (PWLCM), named LP map. Wang et al.[12]
further designed a pseudo-random coupled LP map latti-
ces  (PCLML)  spatiotemporal  chaos  in  pseudo-random
coupling method based on the LP map for image encryp-
tion.  It  was  experimentally  proved  that  the  LP  chaotic
map  and  the  PCLML model  with  strong  bifurcation  and
the security of this encryption algorithm had a good per-
formance.  Liu et  al.  [13] mitigated the dynamical  degra-
dation of the complex hyper chaotic Lü chaotic system by
injecting impulse into control parameter. This randomness
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enhanced  chaotic  system combined  with  modulo  and  ci-
rcshift  operations  to  obtain  a  color  image  encryption  sc-
heme.
Since  the  first  successful  fabrication  of  memristor  in

2008  [14],  researchers  have  found  that  memristor-based
chaotic  systems  are  not  only  equipped  with  the  good
properties  of  ordinary  chaotic  systems,  but  also  have  a
richer  dynamical  behaviour.  Thus,  memristive  chaotic
systems  are  also  used  in  image  encryption  algorithms.
Peng  et  al.  [15]  discussed  that  if  the  Chua  diode  in  the
Chua’s circuit  was  replaced  by  a  memristor,  the  derived
chaotic  system had  coexisting  attractors  with  multistabi-
lity, and Peng et al. further encrypted the image with the
simple XOR operation. Li et al. [16] introduced an image
encryption algorithm based on a simple memristive chao-
tic  system  and  dynamic  deoxyribonucleic  acid  (DNA)
operation. They implemented complex dynamical behav-
iors via simple circuits, including antimonotonicity, multi-
stability and transient chaos.
By observation, chaotic systems typically used in ima-

ge encryption algorithms have several common problems.
One is that the range of initial values and parameters for
chaotic maps is quite small, making it difficult to extend
the flexibility of the key. What is more, most chaotic sys-
tems also have a lot of periodic windows within the avail-
able  parameter  range.  Due  to  the  limited  accuracy  of
computers,  unfavourable occurrences of  losing the chao-
tic effect may happen.
To solve the above problems, we take advantage of the

specific  non-linearity  of  the  memristor  to  construct  a
memristive  chaotic  system  with  an  ultra-wide  range  of
parameters  and  analyse  its  dynamics.  Further,  the  out-
standing  performance  of  the  proposed  chaotic  system  is
applied to an image encryption algorithm. In this scheme,
not  only  the  Grain-128a  algorithm is  used  to  update  the
key,  but  also  pixel  masking  methods  such  as  dynamic
pixel confusion and chaos-based generation of Brownian
motion matrices are implemented. In the final simulation
experiments,  the  scheme  is  proven  to  have  excellent  se-
curity.

The rest  of  this  paper  is  divided into  three  parts.  Sec-
tion 2 gives  the  equation and dynamic behavior  analysis
of the new memristive chaotic system. The specific process
and  experimental  simulations  of  the  image  encryption
algorithm are displayed in Section 3, and conclusions are
drawn in Section 4. 

2. A novel memristive chaotic system with ul-
tra-wide parameter range (UWPR-MCS)

 

2.1    Mathematical model

The memristor is one of the basic electronic components
proposed by Chua et al. [17] to characterise the relation-
ship  between  charge q   and  magnetic  flux φ .  We  build  a
new chaotic system with the smooth quadratic piecewise
flux-controlled memristor [18], and the φ−q characteristic
W is given by {

q (φ) = −Aφ+0.5Bφ2sgn(φ)
W (φ) = −A+B |φ| (1)

·
where A  and  B   are  positive  internal  parameters  of  the
memristor, and sgn( ) identifies the sign function. Then a
new memristive chaotic system is constructed:

ẋ = −ax+ yzW (w)
ẏ = −x+by
ż = −cz+dy2

ẇ = yz

(2)

where x, y, z, and w are state variables; a, b, c, and d are
parameters to be determined and A=0.666 7, B=1.5.
By  changing  the  parameters  and  initial  values  respec-

tively,  the  chaotic  system  we  design  generates  different
chaotic attractors. The values in Table 1 correspond to the
three different shapes of attractors in Fig. 1, as shown in
Fig.  1(a)−Fig.  1(c),  Fig.  1(d)−Fig.  1(f),  and  Fig.  1(g)−
Fig. 1(i), respectively.
 
 

Table 1    Parameters and initial values for memristive chaotic system

Attractor
Parameter Initial value

a b c d (x0,y0,z0,w0)
Fig. 1(a)−Fig. 1(c) 16 9 5 8 (1,0,0,1)
Fig. 1(d)−Fig. 1(f) 16 9 30 8 (1,0,0,1)
Fig. 1(g)−Fig. 1(i) 16 9 5 8 (1,0,0,40)
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Fig. 1    Phase portraits of three different attractors of the UWPR-MCS with different parameters and initial values
  

2.2    Circuit implementation

To demonstrate the practicality of the UWPR-MCS, a cir-
cuit  is  implemented  based  on  the  defined  differential
equations.  As  can  be  seen  in  Fig.  1,  the  range  of  state
variables exceeds the actual saturation voltage of the ope-
rational  amplifier.  Therefore,  the  variables  in  (2)  are
transformed by a proportional compression before desig-
ning the circuit as

ẋ = −ax+0.25yz(−A+5B|w|)
ẏ = −20x+by

ż = −cz+5dy2

ẇ = 5yz

. (3)

Make  the  ranges  of x,  y,  z  and  w   as  1/100,  1/5,  1/5  and
1/5 of the original, respectively.
The equations about the voltages and time of the circuit

according to (3) are



RC1
dvx

dt
= − R

Ra
vx−

R
RA

vyvz+
R
RB

vyvz|vw|

RC2
dvy

dt
= − R

R1
vx+

R
Rb

vy

RC3
dvz

dt
= − R

Rc
vz+

R
Rd

v2
y

RC4
dvw

dt
=

R
R2

vyvz

(4)

where R =100  kΩ  and C1=C2=C3=C4 =10  nF.  Then,  the
values  of  the  individual  resistors  are  obtained  from  the
correspondence of the parameters, where Ra=6.25 kΩ, Rb=
1.11  kΩ, RC =20  kΩ, Rd =20  kΩ, RA =60  kΩ, RB=
53.3  kΩ, R1 =5  kΩ, R2 =20  kΩ, R0 =10  kΩ.  The  circuit
shown in Fig. 2 is built on the basis of the above prepara-
tions. Fig. 3 displays the results of the circuit  simulation
and they are  identical  to  the numerical  simulation of  the
UWPR-MCS. 
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2.3    Dynamical behaviors analysis
 

2.3.1    Dissipative analysis

The vector field divergence of the UWPR-MCS is given
by

∇V =
∂ẋ
∂x
+
∂ẏ
∂y
+
∂ż
∂z
+
∂ẇ
∂w
= −a+b− c. (5)

∇VApparently,    is  negative  while  setting  the  control
parameters c>b−a. In this circumstance, all trajectories of
the system are limited to a certain area, which means the
UWPR-MCS is dissipative. 

2.3.2    Equilibrium stability analysis

The equilibrium point of the system is obtained by replac-
ing the left side of (2) with 0 and solving

−ax+ yzW (w) = 0

−x+by = 0

−cz+dy2 = 0

yz = 0

. (6)

It is observed that the result of (6) is independent of w,
which means that w can be any real number. As a result,
the UWPR-MCS has a line of equilibrium as follows:

O = {(x,y,z,w) |x = y = z = 0,w = ξ} (7)

where ξ represents an uncertain constant.
The Jacobian matrix J is described as

J =


−a zW(w) yW(w) yzBsgn(w)
−1 b 0 0
0 2dy −c 0
0 z y 0

 . (8)

Then, with the identity matrix E, we solve |λE−J|=0 to
get  the  characteristic  equation of  the  proposed system at
the equilibrium set O as

λ
(
λ3+µ1λ

2+µ2λ+µ3

)
= 0 (9)

where 
µ1 = a−b+ c
µ2 = −ab+ac−bc
µ3 = −abc

. (10)

From (9), there is a zero eigenvalue and three non-zero
eigenvalues  of  Jacobian  matrix  (8).  For  these  non-zero
eigenvalues,  the  Routh-Hurwitz  criterion  corresponding
to the cubic polynomial in (9) is given by

µ1 > 0
µ3 > 0
µ1µ2−µ3 > 0

. (11)

Obviously,  none  of  the  three  cases  mentioned  above
can  totally  satisfy  (11).  Thus,  the  line  equilibrium O  is
unstable,  resulting  in  the  periodic  or  chaotic  behavior  in
the UWPR-MCS. 

2.3.3    Lyapunov  exponents  spectrum  and  bifurcation
diagram analysis

In this case, to explore the influence of parameters on the
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∈

dynamic  behavior  of  the  proposed  memristive  chaotic
system, the Lyapunov exponents spectrum and bifurcation
diagram  of  state  variable z   changing  with d (0,107]  are
shown in Fig. 4. The bifurcation diagram reveals that the
state  of  the  memristive  system changes  when d   is  in  the
interval  between  (0.8×106,  2.75×106)  and  (8.9×106,  9.5×
106).
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(b) Bifurcation diagram
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Fig. 4    Lyapunov exponents spectrum and bifurcation diagram for
increasing parameter d
 

∈

However, from the details shown in Fig. 4(a), if d is in
range (1.28×106, 2.29×106), one Lyapunov exponent is al-
most 0 and three are negative and the UWPR-MCS is in a
periodic state. If d (9×106,  9.5×106) ,  one Lyapunov ex-
ponent  is  positive  and  three  are  negative,  the  UWPR-
MCS  is  in  a  chaotic  state.  Except  for  these  regions,  all
Lyapunov  exponents  are  one  positive,  one  zero,  and  the
others negative. In this case, the UWPR-MCS is not only
in the chaotic state, but also has an increasingly divergent
attraction domain.

∈

For  dynamical  behaviour  that  varies  with  the  initial
state,  as  shown  in  Fig.  5,  the  UWPR-MCS  is  chaotic  if
w0 (−60,60).
 

(a) Lyapunov exponents spectrum

(b) Bifurcation diagram
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Fig. 5    Lyapunov exponents spectrum and bifurcation diagram for
increasing parameter w0

  

2.4    Utility of the proposed memristive chaotic system
in image encryption

Thanks to the incorporation of a memristor in this system,
the chaotic state is not only influenced by the parameters
and initial  values  of  the  system itself  but  also  by the  in-
ternal  parameters  of  the  memristor,  which  makes  the
dynamical behaviour of the chaotic system quite enriched.
In comparison with the common chaotic systems in ima-
ge encryption, the proposed memristor-based chaotic sys-
tem  not  only  offers  a  large  set  of  parameters,  but  also
maintains  a  stable  chaotic  state  over  a  super  wide  range
of  parameters.  The  robustness  of  the  chaotic  cipher
stream is  ensured  even  when  the  parameters  are  slightly
changed.  Moreover,  the  proposed  system  moves  over  a
broad  space  and  is  able  to  generate  pseudo-random
sequences sufficient to satisfy the requirements during the
encryption  of  images  with  large  amounts  of  data.  These
features give UWPR-MCS outstanding practical value in
image encryption. 

3. Image encryption scheme
We focus on the super-wide parameter range and excellent
robustness  of  the  UWPR-MCS  and  use  it  to  design  an
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Key = {k32, x
(1)
0 ,y

(1)
0 ,z

(1)
0 ,w

(1)
0 , x

(2)
0 ,y

(2)
0 ,

z(2)
0 ,w

(2)
0 }

image  encryption  scheme.  First  of  all,  set  the  secret  key
of  this  scheme  as 

, where k32 represents 32 integers in the range of
[0,255], and the other eight float numbers mean two sets
of initial values of the UWPR-MCS.
The  size  of  the  plain  image P  ( i,  j,  k)  is  identified  as

m×n×h,  with h =3  for  color  images  and h =1  for  gray
images.  In  this  case,  the  total  number  of  pixels  in  the
plain image is noted as N, and the sum of pixel values S is
calculated as

S =
m∑

i=1

n∑
j=1

h∑
k=1

P(i, j,k). (12)

where i, j, and k represent the coordinates of an image in
three dimensions.
Once  these  basics  have  been  defined,  the  whole

encryption process begins. 

3.1    External key protection based on Grain-128a

The  Grain-128a  [19]  is  a  highly  secure  lightweight
encryption  method  and  is  the  latest  version  of  the  Grain
series of encryption algorithms [20,21] proposed by Hell
et al.  in 2011. Grain-128a system consists of a 128-level
linear feedback shift register (LFSR), a 128-level non-lin-
ear feedback shift register (NFSR) and a non-linear filter
function, which supports a 128-bit key and a 96-bit initial
vector. In this paper, the Grain-128a algorithm is used to
generate the plaintext-associated internal key.

· · · , · · · ,
· · · ,

· · · ,
· · · ,

Step  1　 The  first  portion  of  the  secret  key, k32 ,  is
decomposed  into  a  256-bit  binary  sequence,  noted  as
{k0, k1,    k255}.  Make  {k0, k1,    k127} and  {k128, k129,

 k255} as the initial states of LFSR and NFSR respec-
tively. Then consider that {pi, pi+1,   pi+127} are the con-
tents of the LFSR and {qi, qi+1,   qi+127} are the contents
of the NFSR.
Step  2　A  new  binary  sequence  is  obtained  by  the

update functions,  the filter  function and the output  func-
tion.
The update function of the LFSR is

pi+128 = pi+ pi+7+ pi+38+ pi+70+ pi+81+ pi+96. (13)

Unlike  the  LFSR,  the  update  function  of  the  NFSR
contains the state bits of the LFSR, as shown in

qi+128 = pi+qi+qi+26+qi+56+qi+91 + qi+96 +
qi+3qi+67+qi+11qi+13+qi+17qi+18+qi+27qi+59+

qi+40qi+48+qi+61qi+65+qi+68qi+84+qi+22qi+24qi+25+

qi+70qi+78qi+82+qi+88qi+92qi+93qi+95. (14)
Before  the  final  output,  a  non-linear  filter  function  is

displayed as

h(x) = qi+12pi+8+ pi+13pi+20+qi+95pi+42+

pi+60pi+79+qi+12qi+95pi+94. (15)
∈ ∈Finally, an update binary sequence Hi (i [0,255] N) is

obtained from

Hi = h(x)+ pi+93+qi+2+qi+15+qi+36+

qi+45+qi+64+qi+73+qi+89. (16)

· · · ,

Step 3　The 256-bit Hi is divided into eight 32-bit sub-
sequences. Each sub-sequence is converted into a decimal
number, denoted as H1, H2,   H8. To obtain the upda-
ted initial values for the chaotic system, the calculation is
completed as

x(3)
0 = rem

(
x(1)

0 ·
(H1+S )

256m
,400

)
y(3)

0 = rem
(
y(1)

0 ·
(H2+S )

32mn
,40

)
z(3)

0 = rem
(
z(1)

0 ·
(H3+S )

256n
,400

)
w(3)

0 = rem
(
w(1)

0 ·
(H4+S )

218
,40

)
, (17)



x(4)
0 = rem

(
x(2)

0 ·
(H5+S )

256m
,400

)
y(4)

0 = rem
(
y(2)

0 ·
(H6+S )

32mn
,40

)
z(4)

0 = rem
(
z(2)

0 ·
(H7+S )

256n
,400

)
w(4)

0 = rem
(
w(2)

0 ·
(H8+S )

218
,40

)
, (18)

(α, β)
(−β, β)

where  rem   represents  the  function  that  makes  the
value of a within the range  .

x(3)
0 y(3)

0 z(3)
0 w(3)

0 x(4)
0 y(4)

0 z(4)
0 w(4)

0

· · · ,

Step 4　Iterate the proposed chaotic system with initial
values  ,  ,  ,  ,  ,  ,   and   to generate
eight  chaotic  sequences  of  length N/4+3 000 .  For  elimi-
nating  transient  effects,  the  first 3 000   elements  of  the
chaotic  sequences  are  removed  and  the  resulting  sequ-
ences are denoted as s1,  s2,    s8 .  They will  be handled
in  different  ways  to  obtain  the  chaotic  stream cipher  for
each of the processes. 

3.2    Dynamic  pixel  masking  relying  on  chaotic  ran-
dom selection

The values of image pixels always present visually mean-
ingful  information  in  a  certain  pattern.  The  work  in  this
subsection is to mask such a particular pattern, as shown
in Fig. 6.
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Step 1　The R, G, and B channels of the original color
image P (i, j, k) are spliced side-by-side and the pixels are
scanned in diagonal order to get C1.
Step  2　 The  sequence X   prepared  by  (19)  is  then

sorted in the ascending order,  and the index sequence of
elements is noted as Xidx.

X =
⌊
(s1+ s2+ s7+ s8)×105+216

⌋
modN (19)

⌊·⌋where   means taking an integer to −∞.
Four  sub-vectors  are  extracted  from C 1  with  indexes

4Xidx,  4Xidx−1,  4Xidx−2,  and  4Xidx−3  respectively  and  are
recorded as C2i (i=1,2,3,4).
Step 3　The way to mask each value in C2i is chosen

by the elements in the cipher streams Yi.

Yi =
⌈
si · (max si+4+min si+4)×106

⌉
mod256 (20)

⌈·⌉where   represents taking an integer to +∞.

⊕
As given  in  (21),  when Yi(j )mod3=0,  a  bit-level  XOR

operation   is acted.

C3i( j) = C2i( j)⊕Yi( j) (21)

If Yi(j)mod3=1, the value of C2i(j) is executed as a bit-
cyclic shift left operation, as

C3i( j) = C2i( j)≪ (Yi( j) mod6+2). (22)
Besides, if Yi(j)mod3=2, the value of C2i(j) is computed

by a bit cyclic shift left operation.

C3i( j) = C2i( j)≫ (Yi( j) mod6+2) (23)

· · · ,where j = 1, 2,   N/4.
Step  4　The  four  one-dimensional  sequences C3i  are

reshaped  into  four  two-dimensional  matrices C4i  with  m
rows and N/4m columns. 

3.3    Permutation  based  on  Brownian  motion  matrix

Brownian  motion  is  a  continuous  irregular  random  mo-
tion of  particles  in  a  fluid  medium, named after  the  Bri-
tish botanist Robert Brown, who first discovered it. Fig. 7
shows the trajectory of  a  particle  moving 200 times in a
fixed  space  as  Brownian  motion,  which  is  simulated  by
Monte Carlo method.
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Fig.  7      An  example  of  simulating  two-dimensional  Brownian
motion using Monte Carlo method
 

The  movement  direction  of  the  particle  is  represented
by the two polar angles in polar coordinates, i.e., a and b,
from {

a = ai ·π, ai ∈ [0,1]
b = bi ·2π, bi ∈ [0,1] . (24)
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Fig. 6    An example of dynamic pixel masking
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Then,  the  position  after  a  single  move  in  Cartesian
coordinates (x, y) is  x = rsin a cos b

y = rsin a sin b
(25)

∈where the polar radius r [0,+∞].

·

·

·

ai and  bi   in  the  classical  Monte  Carlo  method  are  ge-
nerated by the ordinary random number function rand( ).
However,  if  each  pixel  of  the  image  is  considered  as  a
Brownian  particle,  the  number  of  iterations  would  be  so
large that the rand( ) function exhibits periodicity. In this
scheme,  two  chaotic  cipher  streams  with  excellent  ran-
domness are used instead of rand( ) to provide ai  and bi.
This results in each pixel moving on a different trajectory
from each other.
The  chaotic  sequences  used  to  generate  the  Brownian

motion matrices are given by

Zi = (si×104) mod 1, i = 1,2, · · · ,8. (26)

Make Zi  and  Zi+4(i =1,2,3,4)  correspond  to ai  and  bi

respectively,  and  iterate  (25)  for R   times  to  obtain  the
four  chaotic  Brownian  motion  matrices BMi(lx,ly)
(i=1,2,3,4).  The  elements  in C4i   are  relocated  according
to BMi(lx,ly) to get C5i as

C5i(x,y) = C4i(lx, ly). (27)
 

3.4    Multiplicative diffusion over GF(28)

⊗

To extend the impact of a single pixel, C5i are first recon-
structed  as  a  sequence C 6,  and  one  more  multiplicative
diffusion operation over GF(28) is performed according to
(28). In particular, multiplication “ ” over the finite field
GF(28)  is  calculated in  advance and stored in  a  table,  so
that  diffusion  operations  can  be  executed  by  looking  up
the table, effectively increasing the computational speed.{

C7(1) = C6(1)
C7(i) = C6(i)⊗C7(i−1)⊗V(i) (28)

· · · ,where i  = 2,  3,   m×n×h ,  and V={W1,  W2,  W3,  W4} of
length N. Wi is given by

Wi =
⌊
si×107+

⌈
si+4×218

⌉⌋
mod256 (29)

where i =1,2,3,4. 

3.5    Overall process of the encryption and decryption
scheme

The image encryption scheme proposed in this paper can
be summarised according to the above mentioned compo-
nents and illustrated in Fig. 8.

Step 1　Enter the external secret key and the image to
be encrypted.
Step 2　Update the external key to the internal key via

the  Grain-128a  algorithm  and  the  plain  image  as
described in Subsection 3.1. Eight initial chaotic pseudo-
random sequences are generated based on the new inter-
nal key and the proposed memristive chaotic system.
Step 3　From Fig. 6, the subsequences C2i(i=1,2,3,4)

are  extracted  from the  original  image in  the  order  deter-

mined  by  the  chaotic  cipher  streams.  Then,  the  values
of the pixels are masked to get C4i  according to Subsec-
tion 3.2.
Step  4　 Firstly,  we  generate  the  Brownian  motion

matrices using the chaotic cipher streams as the directional
control  parameters.  Afterward,  change  the  positions
of  the  elements  in C4i   one  by  one  based  on  the  result-
ing  Brownian  motion  matrices,  as  explained  in  Subsec-
tion 3.3.
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Chaotic cipher 
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Fig. 8    Flowchart of the proposed image encryption scheme
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Step  5　The  resulting  submatrices C5i   are  converted
into a one-dimensional sequence C6 in the order in which
they are extracted. Each pixel in C6 is diffused by a mul-
tiplicative  look-up table  method over  a  finite  field,  as  in
Subsection 3.4.
Step  6　Finally,  the  sequence C7  is  reshaped  to  size

m×n×h to obtain the encrypted image.
The  decryption  of  a  cipher  image  is  defined  as  the

reverse of the encryption process.
Step 1　Enter the external key and the cipher image.
Step  2　Update  the  external  key  and  get  the  chaotic

sequence for decryption.
Step  3　 Make  the  image  into  a  one-dimensional

sequence C7′ and reversely diffuse the elements of the se-
quence  by  the  division  lookup  table  method  on  a  finite
field GF(28).

C6′

C5′i

C5′i

Step 4　The resulting sequence   is decomposed in-
to  subvectors  by  the  method  explained  in  Fig.  6 and
reshaped  into  sub-matrices  (i=1,2,3,4).  Generate  the
chaotic  Brownian  motion  matrices  and  recover  the  posi-
tions of the permuted elements in  .

C4′i
C3′i

C2′i

Step 5　The obtained matrices   are turned into one-
dimensional sequences  , which is then processed into

 with chaotic key streams.
C2′iIf Yi(j)mod3=0,   are derived from

C2′i( j) = C3′i( j)⊕Yi( j) (30)

· · · , ⊕where j = 1, 2,   N/4, and   is bitwise XOR.
Unlike the encryption process, if Yi(j)mod3=1, then

C2′i( j) = C3′i( j)≫ (Yi( j) mod 6+2), (31)

and if Yi(j)mod3=2,

C2′i( j) = C3′i( j)≪ (Yi( j) mod 6+2). (32)

Step  6　These  sequences  are  recomposed  and  recon-
structed into the decrypted image. 

3.6    Simulation  results  and  security  analysis  of  the
encryption scheme

As shown in Fig. 9(a) to Fig. 9(d), the classical Baboon,
Peppers,  Girl,  and  Black-to-White  are  used  to  test  the
encryption and decryption of the proposed image encryp-
tion  algorithm,  and  to  further  security  analysis.  The
cipher  images  after  encryption  by  this  cryptosystem  are
displayed in Fig.  9(i)  to Fig.  9(l).  The  decrypted  images
are shown in Fig.  9(q) to Fig.  9(t).  It  is  clear from these
examples that the cipher images are all noise-like and the
decrypted images cannot be visually identified as different
from  the  original  images,  implying  that  the  proposed
cryptosystem is capable of a great encryption.
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Fig. 9    Encryption, decryption experiments and histograms
 
 

3.6.1    Histogram analysis

The  histogram  describes  the  distribution  of  each  gray-
scale  in  the  image.  The  longer  a  grayscale  rectangle  is,
the more frequently it appears in the image.
Histograms  of  the  plain  images  are  exhibited  in

Fig. 9(e) to Fig. 9(h), where the R channel, the G channel
and the B channel of the color image are differentiated by
red, green, and blue.
Distinct distributional features are presented in the his-

togram  of  the  plain  image  because  the  frequency  of  the
grayscales  makes  up  a  variable  and  smooth  curve.
Fig. 9(m) to Fig. 9(p) show the corresponding histograms
for the cipher images. Obviously, the variation in the fre-
quencies of the grayscales of the cipher image is so slight
that no valid information is available from the histogram.
It  illustrates  that  the  proposed  image  encryption  scheme
has excellent  scrambling performance and is  effective in
resisting known/chosen plaintext attack. 

3.6.2    Information entropy analysis

∈

Image  information  entropy  is  a  statistic  related  to  the
probability of occurrence for each gray level in an image,
and is defined by (33). Consider the grayscale i(i [0,255])
and  its  probability  as mi  and  p(mi ),  respectively.  Then,
H(m) is given by

H(m) = −
255∑
i=0

p(mi)log2 p(mi) (33)

· · ·+where p(m0)+p(m1)+ p(m255)=1.  According  to  (33),
the ideal value is 8 for an image containing 256 gray le-
vels.
Table  2  lists  the  information  entropy  results  for  this

encryption  scheme.  Compared  to  the  plain  image,  the
information entropy of the cipher image increases signifi-
cantly  and  is  very  close  to  the  ideal  value.  The  uniform
distribution  of  grayscales  in  the  cipher  image  is  proven
numerically.
 

Table 2    Results of information entropy

Image
Information entropy

R G B
Girl 6.420 0 6.445 7 6.380 7

Cipher of Girl 7.997 4 7.997 5 7.997 3
Baboon 7.706 7 7.474 4 7.752 2

Cipher of Baboon 7.999 4 7.999 4 7.999 2
Peppers 7.338 8 7.496 3 7.058 3

Cipher of Peppers 7.999 4 7.999 4 7.999 3
Lena 7.253 1 7.594 0 6.968 4

Cipher of Lena 7.999 3 7.999 3 7.999 4
Lena in [22] 7.999 3 7.999 3 7.999 3
Lena in [23] 7.999 4 7.999 4 7.999 3
Lena in [24] 7.989 6 7.988 5 7.989 9
Lena in [25] 7.997 2 7.997 2 7.997 5

  

3.6.3    Key space analysis

The set that contains all the secret keys of an encryption
system is  known as the key space.  On the one hand,  the
capacity of the key space measures whether the encryption
algorithm  provides  the  user  with  sufficient  changeable
keys and, on the other hand, whether the encryption system
is robust against exhaustive attacks.

Key = {k32, x
(1)
0 ,y

(1)
0 ,z

(1)
0 ,w

(1)
0 ,

x(2)
0 ,y

(2)
0 ,z

(2)
0 ,w

(2)
0 }

We  set  the  secret  key  as 
. If the initial values of the chaotic system

have an effective precision of 10−14, the total key space of
the introduced scheme is 2256×1014×8≈10189. We effectively
extend the time required for brute-force attacks by setting
the  key  space  much  larger  than  2100,  thus  achieving  out-
standing  performance  against  exhaustive  attacks,  as
shown in Table 3.
 
 

Table 3    Key space comparison of several methods

Method Space

Proposed method 2256×10112

Method in [5] 1064

Method in [16] 2267

Method in [22] 2128

Method in [23] 2144×10126
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3.6.4    Key sensitivity analysis

An image encryption system which is extremely sensitive
to the secret key is effective and practical. The values of
the  three  representative  keys,  Key1,  Key2,  and  Key3,  are
listed  in Table  4  and  they  are  used  as  control  groups  to
analyze the key sensitivity.
 
 

Table 4    Several keys for key sensitivity analysis

Secret key Value

Key1 {k1 +1,k2, · · · ,k32, x
(1)
0 ,y

(1)
0 ,z

(1)
0 ,w

(1)
0 , x

(2)
0 ,y

(2)
0 ,z

(2)
0 ,w

(2)
0 }

Key2 {k32, x
(1)
0 +10−14,y(1)

0 ,z
(1)
0 ,w

(1)
0 , x

(2)
0 ,y

(2)
0 ,z

(2)
0 ,w

(2)
0 }

Key3 {k32, x
(1)
0 ,y

(1)
0 ,z

(1)
0 ,w

(1)
0 , x

(2)
0 +10−14,y(2)

0 ,z
(2)
0 ,w

(2)
0 }

 

It  is  necessary that  only the exactly  correct  secret  key
can reconstruct  the original  image. Fig.  10(a)−Fig.  10(c)
show  the  images  obtained  by  decrypting  Fig.  9(i)  with
Key1, Key2, and Key3 respectively. None of them succeed
in restoring the correct plain image.
 
 

(a) Decrypted 
image of Fig. 9(i) 
with Key1

(b) Decrypted 
image of Fig. 9(i) 
with Key2

(c) Decrypted 
image of Fig. 9(i) 
with Key3

(d) Cipher 
image of the
Baboon with
Key1

(e) Cipher 
image of the 
Baboon with 
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Fig. 10    Key sensitivity analysis
 
Additionally, the secret key has an impact on the gene-

ration of the cipher for the encryption process, which fur-

ther influences the encrypted image. We encrypt Baboon
with Key1,  Key2,  and Key3  respectively,  and subtract  the
resulting cipher image (as in Fig. 10(d)−Fig. 10(f)) from
Fig.  9(i)  pixel  by  pixel.  If  the  pixel  values  at  the  same
position in both images are the same, then this position in
the difference image is marked by black, and conversely
is colored. It can be seen that the difference image display-
ed by Fig. 10(g)−Fig. 10(i) has a large number of colored
dots.  Thus,  the  two  keys  with  a  slight  variation  lead  to
quite different results.
Both  experiments  reveal  that  the  proposed  encryption

scheme is equipped with a high level of key sensitivity. 

3.6.5    Correlation analysis

One  of  the  significant  properties  of  images  is  the  high
correlation between the adjacent  pixels.  In  order  to  keep
the information in the plain image confidential, the image
encryption  operation  should  serve  to  break  this  correla-
tion.
We analyse  the  correlation  between adjacent  pixels  in

two  ways,  i.e.,  the  correlation  graph  and  the  correlation
coefficient.  Then, 4 000   pairs  of  pixels  adjacent  to  each
other horizontally (H), vertically (V), diagonally (D), and
anti-diagonally  (A)  are  randomly  selected  from the  Pep-
pers.
For correlation graphs,  the points are plotted with one

of the pixel pairs as the coordinate on the x-axis and the
other  as  the  coordinate  on  the y -axis.  As  shown  in
Fig.  11(a),  Fig.  11(c),  Fig.  11(e),  and  Fig.  11(g),  the
points of the plain image are clustered around y=x, which
implies that  the values of  two adjacent  pixels  are almost
equal.  However,  the  points  of  the  cipher  image  in
Fig. 11(b), Fig. 11(d), Fig. 11(f),  and Fig. 11(h) are uni-
formly  distributed  over  the  entire  region,  confirming the
randomness of the adjacent pixels in the encrypted image.
Apart  from  these  graphs,  the  correlation  coefficient

(CC)  also  reflects  the  correlation  of  the  adjacent  pixels.
Consider a certain two adjacent pixels as x and y, the CC
is given by

rxy =
cov(x,y)
√

D(x)
√

D(y)
(34)

where

cov(x,y) =
1
N

N∑
i=1

(xi−E(x))(yi−E(y))

E(x) =

N∑
i=1

xi

N

D(x) =

N∑
i=1

(xi−E(x))2

N

. (35)
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(a) Horizontal adjacent pixels in the Peppers (b) Horizontal adjacent pixels in the encrypted Peppers

(c) Vertical adjacent pixels in the Peppers (d) Vertical adjacent pixels in the encrypted Peppers
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(e) Diagonal adjacent pixels in the Peppers (f) Diagonal adjacent pixels in the encrypted Peppers

(g) Anti-diagonal adjacent pixels in the Peppers (h) Anti-diagonal adjacent pixels in the encrypted Peppers
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Fig. 11    Correlation distributions of two adjacent pixels in horizontal, vertical, diagonal, and anti-diagonal directions of the R-channel
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In Table 5, the numerical results for the CC of the plain
image  are  close  to  1,  but  those  for  the  cipher  image  are
approximately  0,  which  proves  that  the  proposed  image
encryption algorithm makes adjacent  pixels  almost  inde-
pendent.
  

Table 5    CCs of original and cipher images Continued

Image
Correlation coefficient

H V D A

Baboon

R 0.867 0 0.920 3 0.860 9 0.860 0

G 0.765 1 0.873 9 0.740 6 0.736 2

B 0.879 5 0.908 4 0.843 0 0.845 8

Cipher of Baboon

R −0.000 9 −0.001 5 −0.001 9 0.002 3

G 0.001 9 0.004 0 −0.000 1 0.003 9

B −0.000 4 0.002 7 −0.007 9 −0.001 7

Peppers

R 0.969 3 0.962 5 0.962 0 0.959 8

G 0.982 9 0.974 3 0.968 5 0.968 9

B 0.961 0 0.967 0 0.948 3 0.945 2

Cipher of Peppers

R −0.000 3 −0.002 8 −0.005 8 0.006 6

G −0.002 5 0.004 4 −0.005 3 −0.003 7

B 0.005 3 −0.002 7 −0.001 7 −0.002 8

Lena

R 0.989 2 0.981 7 0.970 7 0.978 0

G 0.983 4 0.970 3 0.958 0 0.962 1

B 0.960 0 0.930 6 0.914 7 0.911 6

Cipher of Lena

R −0.000 5 −0.007 2 −0.004 9 0.007 7

G −0.002 5 −0.005 5 0.000 7 0.004 6

B 0.003 0 −0.001 9 −0.000 4 0.006 8

Lena in [22]

R 0.012 8 −0.003 1 −0.003 3 −

G −0.017 0 0.016 0 −0.009 3 −

B 0.000 1 −0.019 0 −0.013 0 −

Lena in [23]

R 0.000 1 −0.006 4 −0.021 4 −

G 0.001 0 −0.031 4 −0.066 2 −

B 0.060 3 0.000 5 −0.001 9 −

Lena in [25]

R 0.008 3 −0.004 9 −0.009 5 −

G −0.005 4 0.010 0 −0.001 7 −

B −0.001 0 0.012 4 −0.004 2 −
 

3.6.6    Resistance to differential attacks analysis

Once the  resistance of  an image encryption algorithm to
differential  attacks  is  discussed,  it  is  important  to  eva-
luate how sensitive it is to plain images. That is, even tiny
changes occurring in the plain image produce a much dif-
ferent  cipher  image.  The  number  pixel  change  rate
(NPCR)  and  the  universal  average  change  intensity

(UACI) are two metrics defined for this purpose, and are
given in  (36)  and (37).  Two images, P1( i,  j)  and P2( i,  j),
are  identical  except  that  the  pixel  values  at  a  random
position  (x, y )  are  different.  Using  the  same  secret  key
and the same cryptosystem to encrypt  these two images,
the corresponding cipher images C1  and C2  are obtained.
Then, the NPCR and UACI are computed as

NPCR =

M−1∑
i=0

N−1∑
j=0

D(i, j)×100%

MN
, (36)

UACI =

M−1∑
i=0

N−1∑
j=0

|C1(i, j)−C2(i, j)|
255

×100%

MN
, (37)

where M  and  N   are  the  length  and  width  of  the  image,
respectively. Besides, if the values of C1(i,  j) and C2(i,  j)
are equal, D(i,j)=0. If they are not, then D(i, j)=1.
The  theoretical  NPCR  and  UACI  are 99.609 4%  and

33.463 5%  respectively.  The  results  in  Table  6 and
Table  7,  which  are  very  close  to  the  theoretical  values,
demonstrate  that  the  proposed  image  encryption  scheme
is  equipped  with  excellent  resistance  to  differential
attacks.
 
 

Table 6    NPCR of the proposed algorithm for different images %

Image
NPCR

R G B
Baboon 99.608 8 99.607 7 99.607 0
Peppers 99.600 8 99.615 2 99.609 3
Girl 99.611 1 99.601 6 99.602 2
Lena 99.611 0 99.604 1 99.608 4

Lena in [22] 99.600 0 99.600 0 99.600 0
Lena in [23] 99.606 5 99.614 7 99.623 5
Lena in [24] 99.639 9 99.598 7 99.630 7
Lena in [25] 99.607 8 99.667 99.607 8

 

 
 

Table 7    UACI of the proposed algorithm for different images %

Image
UACI

R G B

Baboon 33.464 4 33.469 0 33.454 3

Peppers 33.456 0 33.463 3 33.478 1

Girl 33.495 5 33.484 7 33.473 5

Lena 33.459 2 33.462 6 33.454 8

Lena in [22] 33.250 0 33.280 0 33.310 0

Lena in [23] 33.410 8 33.465 3 33.490 1

Lena in [24] 33.619 0 33.540 6 33.572 7

Lena in [25] 33.564 4 33.445 8 33.505 5
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3.6.7    Robustness analysis

Unfortunately,  interference  is  an  unavoidable  problem
when  messages  are  transmitted  over  open  channels.  A
practical  image  encryption  method  should  be  able  to
recover  images  with  valid  information  although  the
cipher image is affected by noise or corruption.
The most common types of noise include Gaussian wh-

ite noise,  Salt  & Pepper noise,  and Speckle noise.  These
three types of noise are overlaid on Fig. 9(i) individually,
as  shown  in  Fig.  12(a)−Fig.  12(c).  Besides,  Fig.  13(a)−
Fig. 13(c) present images subjected to different levels of
corruption attacks. Decrypt the attacked images and the re-
constructed images are exhibited by Fig. 12(d)−Fig. 12(f)
and Fig. 13(d)−Fig. 13(f) respectively.
  

(a) Attacked by 
Gaussian noise 
of intensity 3×10−6

(b) Attacked by 
Salt&Pepper 
noise of intensity 0.1

(c) Attacked by 
Speckle noise of 
intensity 5×10−6

(d) Decrypted 
image of Fig.12(a)

(e) Decrypted 
image of Fig.12(b)

(f) Decrypted 
image of Fig.12(c)

Fig. 12    Noise attacked images and corresponding decrypted images

  

(a) 12.5% affected 
cipher image

(b) 25% affected 
cipher image

(c) 50% affected 
cipher image

(d) Decrypted 
image of Fig.13(a)

(e) Decrypted 
image of Fig.13(b)

(f) Decrypted 
image of Fig.13(c)

Fig. 13    Cropped cipher images and corresponding decrypted images
 
To quantitatively measure the quality of the decrypted

images under attack, the peak signal to noise ratio (PSNR)
is  calculated  and  presented  in  Table  8 and   Table  9.

The PSNR is given by

PSNR = 10lg
 (28−1)2

MSE

 (38)

where MSE is the mean square error, and

MSE =
1

MN

M−1∑
i=0

N−1∑
j=0

(P(i, j)−C(i, j))2.

 

Table 8    PSNR of images attacked by different noises dB

Image
PSNR

Gaussian noise
(3×10−6)

Salt&Pepper noise
(0.1)

Speckle noise
(5×10−6)

Baboon 12.458 9 16.134 0 14.558 1
Peppers 11.611 0 15.219 1 13.748 2
Girl 10.794 2 14.480 1 12.936 6
Lena 12.104 2 15.822 1 14.261 4

 
 
 

Table 9     PSNR of images attacked by different levels  of  cropping

dB

Image
PSNR

12.5% attacked 25% attacked 50% attacked
Baboon 17.975 8 14.864 4 11.969 6
Peppers 17.109 6 14.052 9 11.086 2
Girl 16.182 4 13.182 1 10.240 4
Lena 17.641 1 14.527 8 11.554 0

Image in [25] 17.159 5 14.372 0 11.358 9
 
It  can  be  clearly  seen  that  meaningful  images  are

restored,  reflecting  the  strong  robustness  of  the  present
image  encryption  scheme  and  its  effectiveness  against
noise and corruption attacks. 

3.6.8    Time complexity analysis

Time  complexity  is  essential  for  evaluating  image
encryption algorithms. For a color image of size M×N×3,
O(M×N×3/2) iterations are required to generate the random
number  sequences  in  the  proposed  scheme.  During  the
dynamic  pixel  masking  operation, O(M×N ×9)  iterations
are  consumed.  Besides,  the  Brownian motion-based per-
mutation  process  requires O(M×N ×6)  iterations.  In  the
diffusion process, O(M×N×3) iterations are taken for the
computation over the finite field GF(28). In this condition,
the total time complexity of the algorithm in this paper is
O(M×N×9). Specifically, the runtime of encrypting a 256×
256 Lena color image is 2.92 s.
The computational complexity of the proposed method

is  less  than  O(M×N×24)  of  [7]  and  the  computational
time is less than 3.409 5 s. However, our scheme is larger
than  the  time  complexity O(22n )  of  the  quantum  image
encryption method [10], and the image encryption of the
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orthogonal Latin cube method [25] with a running time of
0.669  s.  In  the  future,  we  will  continue  to  work  on  the
balance  and  improvement  between  encryption  effective-
ness and operational efficiency. 

4. Conclusions
In  brief,  a  novel  memristive  chaotic  system  is  designed
using  a  classical  memristor  and  its  dynamical  behaviour
is analysed. This memristive chaotic system is possible to
generate three different types of chaotic attractors and to
maintain a stable chaotic state over a super wide parame-
ter  range  of  [3×106,9×106].  Furthermore,  based  on  the
proposed memristive chaotic system, we present a chaotic
image  encryption  scheme.  The  external  key  is  protected
with  the  Grain-128a  algorithm  before  the  image  is
encrypted,  and  the  information  from  the  plain  image  is
also used to update the initial state of the chaotic system.
The scheme involves the cryptographic stream generated
by the chaotic system in all stages of the encryption pro-
cess,  including  the  random extraction  and  scrambling  of
pixels, the generation of the Brownian motion matrix and
the diffusion operation over the finite field GF(28). Simu-
lation test results reveal that the image encryption scheme
proposed  in  this  paper  has  a  larger  key  space  and  better
security performance.
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